EU:n yleisen tietosuoja-asetuksen toimeenpano
Tehtavat ja vastuunjako

* Tietosuojavastaava

e Tietoturva- ja tietosuojatyoryhman tai vastaavan
tietosuojatyon kokoonpanon puheenjohtaja ™

e Tietoturva- ja tietosuojatyoryhma tai vastaava
tietosuojatyon kokoonpano
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Tietosuojatyon osa-alueet

. Seudullinen tietosuojayhteistyo

. Toimintatapojen dokumentointi

IT-ympariston dokumentointi

Tietojarjestelmien tietosuojakyvykkyyden analyysi
Organisaation tietosuojaosaamisen lisaaminen
Henkilotietoihin liittyviin toimeksiantoihin vastaaminen
Tietosuojan toteutumisen valvonta

Tietosuojan raportointi
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Tehtava 1/8: Seudullinen tietosuojayhteistyo

SISALTO:

* Sopimuksen toteutumisen seuranta
* Sopimuksen sisdllon saattaminen ajan tasalle
* Tehtavien ja tehtavdjaon tarkastelu

VASTUUNJAKO:

Tietosuojavastaava

* Kehittaa seudullista tietosuojayhteistyota

* Tekee esitykset sopimusmuutoksista

e Raportoi tietosuojan toteutumisesta ja edistamistoimenpiteista

Tietoturva- ja tietosuojatyoryhman puheenjohtaja
* Johtaa kunnan Tietoturva- ja tietosuojatydryhman tyoskentelya
* Vie pdatoksia edellyttavat asia kunnan paatéksentekoon

Tietoturva- ja tietosuojatyoryhma
* Kasittelee tietosuoja-asiat organisaation nakékulmasta
* Kasittelee sopimusmuutokset

* Toimii tietoturvan ja tietosuojan kehityksen asiantuntijana ja edistajana organisaatiossa
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Tehtava 2/8: Toimintatapojen dokumentointi

SISALTO:

Kokonaisarkkitehtuuriperiaatteet, henkildtietojen kasittelyn osuus

Tietoturvapolitiikka

Tietosuojapolitiikka

Riskienhallinnan periaatteet, henkilotietojen kasittelyn osuus

Rekisteriselosteet/ tietosuojaselosteet

Tiedonohjaussuunnitelma, henkilotietojen kasittelyn osuus

IT-hankintojen tietosuojavaatimukset ja sopimusmallit, henkilotietojen kasittelyn osuus
Lokipolitiikka

VASTUUNJAKO:

Tietosuojavastaava

Tekee tietosuojapolitiikkojen asiakirjamallit organisaatioissa sovellettaviksi

Tekee tietosuojadokumenttien dokumenttimallit organisaatioissa sovellettaviksi

Tuo kokonaisarkkitehtuuritydhon henkildtietojen kasittelyn osan asiantuntijuuden

Huolehtii, etta tiedonohjaussuunnitelmassa huomioidaan tietosuoja-asetuksen vaatimukset

Tekee tietosuojaliitteen mallin liitettavaksi tietojarjestelmatarjouspyyntéihin ja hankintasopimuksiin

Tietoturva- ja tietosuojatyoryhman puheenjohtaja

Johtaa organisaation Tietoturva- ja tietosuojatydryhman tyoskentelyn
Vie paatoksia edellyttdvat asia organisaation paatoksentekoon

Tietoturva- ja tietosuojatyoryhma

Sovittaa politiikat ja sopimusmallit organisaation toimintaan




Tehtava 3/8: IT-ympariston dokumentointi

SISALTO:

* Kayttovaltuudet ja paasynhallinta
* Tietovirtakaaviot, henkilotietojen hallinta ja kulku
* Varmuuskopioinnin saannot, henkilotietoja sisaltavat tietojarjestelmat

VASTUUNIJAKO:

Tietosuojavastaava
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* Dokumentoi henkil6tietojen kasittelyn sadannot koskien kayttdvaltuushallintaa
* Edistda organisaation tietovirtojen kuvaamista henkilotietojen kasittelyn ndkokulmasta
* Dokumentoi henkildtietoja sisdltavien tietojarjestelmien varmuuskopioinnin menettelyn

Tietoturva- ja tietosuojatyoryhman puheenjohtaja
* Vie paatoksia edellyttavat asia organisaation paatoksentekoon

Tietoturva- ja tietosuojatyoryhma
* Avustaa kuntakohtaisten tietojen kokoamisessa
* Sovittaa yhteiset mallit oman organisaation toimintaan
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Tehtava 4/8: Tietojarjestelmien
tietosuojakyvykkyyden analyysi

SISALTO:

* Riskianalyysi

VASTUUNIJAKO:

Tietosuojavastaava
* Tekee nykytilanteeseen perustuvan riskianalyysin
* Esittelee riskianalyysin organisaation johdolle

Tietoturva- ja tietosuojatyoryhman puheenjohtaja
* Tekee riskianalyysin tulkinnan oman organisaation osalta

Tietoturva- ja tietosuojatyoryhma
* Kokoaa oman organisaation tiedot
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Tehtava 5/8: Organisaation tietosuojaosaamisen

lisaaminen

SISALTO:

* Koulutukset, ohjeet
e Toimintatavat ml. toimitilaturvallisuus

VASTUUNIJAKO:

Tietosuojavastaava

* Ohjeistaa tietosuojan koulutussuunnitelmaa ja tukee kunnan tietosuojakoulutusta henkilokunnalle
* Laatii ohjeet henkilotietojen kasittelyyn

* Huolehtii siita, ettd henkilotietojen kasittely organisaation palvelutoiminnassa tehdadan oikein

Tietoturva- ja tietosuojatyoryhman puheenjohtaja

* Vie paatoksia edellyttavat asia organisaation paatoksentekoon
* Edistaa tietosuojan koulutuksen toteutumista kunnassa

Tietoturva- ja tietosuojatyoryhma

* Sovittaa koulutuksen, ohjeet ja toimintatavat kunnan toimintaa tukevaksi
* Toimii tietoturvan ja tietosuojan tietamyksen edistdjana organisaatiossa




Tehtava 6/8: Henkilotietoihin liittyviin
toimeksiantoihin vastaaminen

SISALTO:
* Yksityishenkildiden toimeksiannot
e Valvontaviranomaisen toimeksiannot

VASTUUNIJAKO:

Tietosuojavastaava

u Keibvichenkilsilts tuloviin i
! I . e altn tuloviin toimeksiantoihi

* Vastaa yhdessa kunnan Tietoturva- ja tietosuojatydoryhman puheenjohtajan kanssa yksityishenkilgilta tuleviin kysymyksiin
* Vastaa yhdessa kunnan Tietoturva- ja tietosuojatydoryhman puheenjohtajan kanssa valvontaviranomaiselta tuleviin
toimeksiantoihin

Tietoturva- ja tietosuojatyoryhman puheenjohtaja

| I | o lisittalusss

* Avustaa kysymyksien ja toimeksiantojen kasittelyssa

Tietoturva- ja tietosuojatyoryhma

: I I - toimeksi on ksittalvsss
* Avustaa kysymyksien ja toimeksiantojen kasittelyssa
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Tehtava 7/8: Tietosuojan toteutumisen valvonta

SISALTO:

* Lokitietojen tarkastus
* Toimintatapojen tarkastus
* Tietoturvapoikkeamien kasittely

VASTUUNIJAKO:

Tietosuojavastaava

oo lokitietoia lokinolitii Kaisasti

* Laatii lokipolitiikkapohjan ja ohjeistaa lokitietojen valvomista

* Ohjeistaa henkilotietojen kasittelyyn liittyvien toimintatapoja tietosuojan osalta
* Toimii yhteyshenkilona valvontaviranomaisen suuntaan tietoturvapoikkeamien ilmoittamisessa ja kasittelyssa

Tietoturva- ja tietosuojatyoryhman puheenjohtaja

s Valveniatulostenidsittely

* Vastaa lokipolitiikan toteutumisesta organisaatiossa

Tietoturva- ja tietosuojatyoryhma

s \alveniatulostenidsittely

* Vastaa lokipolitiikan toteutumisesta organisaatiossa




Tehtava 8/8: Tietosuojan raportointi

SISALTO:

* Tietotilinpaatos

VASTUUNIJAKO:

Tietosuojavastaava
* Laatii tietotilinpaatésmallin organisaatioissa sovellettaviksi
* Kokoaa ja tuottaa tietotilinpaatokseen organisaatioille yhteiset tiedot

Tietoturva- ja tietosuojatyoryhman puheenjohtaja
* (Ohjaa organisaation tietotilinpaatoksen laadinnan
* Vie paatoksia edellyttavat asia organisaation paatoksentekoon

Tietoturva- ja tietosuojatydoryhma
* Huolehtii tietojen kokoamisesta oman organisaation osalta
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